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«Your Document», «Get out of debt», «Low insurance rates» und ahnliche Meldungen
prasseln laufend auf die E-Mail Server ein und werden weitgehend unbesehen an die
Empfanger weitergeleitet. Viele E-Mail Nutzer kennen diese Iastigen, unter dem Begriff
«Spam» zusammengefassten E-Mails nur zu gut und drgern sich fast taglich dartiber. Nicht
wenige Anwender wurden sogar schon durch E-Mail-Wirmer oder gar Viren heimgesucht.
Wie viel Zeit und Nerven kostet es, jeden Tag seridse Mails von Spam zu unterscheiden?
terreActive kennt die Bedurfnisse der Kunden und hat eine leistungsfahige und — fiir den
Kunden — wartungsfreie Losung entwickelt. In bewahrter terreActive-Manier wurden leis-
tungsstarke Open Source Komponenten mit marktfihrenden Produkten zu einer einzig-
artigen Lésung verschmolzen. Der Kunde kann diese Lésung auch als Managed Service
beziehen und muss sich nur noch um wenige administrative Aufgaben kiimmern.

Arbeiten Sie wieder unbeschwert mit dem Werkzeug E-Mail und binden Sie es mit gutem
Gewissen in lhre Geschaftsprozesse ein. Erleichtern Sie lhren Mitarbeitern den Gebrauch
der elektronischen Kommunikation, und sparen Sie durch die Filterung von unerwiinsch-
ten E-Mails viel wertvolle Arbeitszeit ein.

Die tacASG-L6sung besteht aus dem Basis-Modul ANTISPAM und dem Zusatzmodul
ANTIVIRUS mit verschiedener Anti-Virus Software. Die tacASG Losung arbeitet in zentra-
ler Position als Mail-Gateway und schiitzt den internen Mail-Server gegen unerwiinschte
und virenbehaftete E-Mails sowohl von aussen als auch von innen.

Dadurch ist die Lésung mit jedem beliebigen Mail-Server kompatibel und lasst sich
problemlos in jede Umgebung implementieren. tacASG kann verschiedene Spam-
Datenbanken und Spam-Regelséatze zur Identifikation benutzen und wird rund um die
Uhr Giberwacht. Die ANTIVIRUS Lésung hat, typisch fiir einen Managed Security Service,
stets die neusten Erkennungsmuster (Pattern) fir Viren geladen. Zuséatzlich generiert
tacASG auch ein Reporting mit Informationen tber erhaltene und ausgelieferte Mails.
So haben Sie jederzeit den Uberblick und erkennen Anomalien sehr schnell.

tacASG ist einerseits als Appliance — sprich als dedizierte Lésung mit eigener Hardware
— oder als Modul auf einer bestehenden terreActive-Plattform erhéltlich. Mit der Option
ANTIVIRUS kann die Funktionalitdt des Service um einen generellen E-Mail-Virenschutz
gegeniber dem Internet ergénzt werden. So wird ein umfassender Schutz der bestehen-
den E-Mail Lésung erreicht.
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Spam Tests

Erkennen von Spam

Unerwlinschte Mails werden durch tacASG mit Hilfe von verschiedenen Werkzeugen
und Datenbanken erkannt. Diese analysieren sowohl den Inhalt als auch die Header-
Information von E-Mails.

Dabei werden offentliche Verzeichnisse (RBL, real-time black lists) und fest konfigurierte
schwarze oder weisse Listen herangezogen.

Ausserdem wird ein umfangreicher Satz von automatischen Regeln der Open Source
Software «SpamAssassin» eingesetzt. Diese bewerten E-Mails aufgrund heuristischer
Erfahrungen und Schlagworten nach verschiedenen Kriterien. Mit Hilfe dieser Bewertung
und durch konfigurierbare Grenzwerte kann eine E-Mail als «erwlinscht» oder «nicht
erwiinscht» klassifiziert werden.

Eine lokal unterhaltene Datenbank von Schlagworten mit deren Einstufung als «Spam»
oder «nicht Spam» ist ein weiterer Schutz vor Spam-Mails. Die Datenbank wird kon-
tinuierlich mit «guten» und «schlechten» Mails gefittert und kann aufgrund dieser
Erfahrungswerte mit einer hohen Treffsicherheit neue, noch nie gesehene E-Mails be-
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