Security Event Management
(SEM) im Finanzumfeld

Die sich standig verandernde Bedrohungslage in der IT-Sicherheit flihrt zu einem stetigen Strom
von neuen Abwehrsystemen, was die Komplexitat der Sicherheitsinfrastruktur laufend erhoht.
SEM wirkt der steigenden Komplexitat entgegen und hilft den Uberblick zu behalten. roif Hefti
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Sicherheit war schon immer ein zentraler
Bestandteil eines Finanzinstitutes. Ob Bank
oder Versicherung, alle wichtigen und ver-
traulichen Informationen lagern als elektro-
nische Daten auf Servern und Datenspei-
chern aller Art. Natiirlich wurde in den letz-
ten Jahren vieles unternommen, um gerade
die IT-Sicherheit zu verbessern und so den
Missbrauch oder Verlust von Daten zu ver-
hindern. Laut der aktuellen Studie «2005 Glo-
bal Security Survey» von Deloitte wird IT-Si-
cherheit zur Chefsache. Die meisten Unter-
nehmen haben eine etablierte Organisation,
die sich mit dem Thema beschiftigt, wobei
immer mehr Security Officers direkten Zu-
gang zum obersten Management erhalten.
Gleichzeitig hat die Steigerung von Quali-
tdtund Haufigkeit der Sicherheitsrapporte ei-
nen positiven Einfluss auf die Sicht und das
Beurteilungsvermdgen der IT-Risiken durch
den Verwaltungsrat. Diese Entwicklung kann
auf den stdndig wachsenden Druck von aus-
sen, durch Vorgaben wie SOX oder Basel II,
zuriickgefiihrt werden und wird sich in den
ndchsten Jahren kontinuierlich verstarken.
Niemand will heute als unsicher gelten. Ge-
rade in der Finanzbrache kann sich eine Sicher-
heitsliicke verheerend auswirken. Zum Gliick
sind gentigend Mittel vorhanden, um den stén-
dig d&ndernden Anforderungen gerecht zu wer-
den. Doch wie weit kann sich der Verwaltungs-
rat auf die Aussagen der Reports verlassen und
welche Fragen sollte er sich dabei stellen? Bei-
spielsweise sollte man die Informationsbasis
der Reports iiberpriifen und die Erkenntnis-
se periodisch durch externe Audits kontrollie-
ren. Weiter muss man die richtigen Kennzah-
len iiberwachen, was bei einer sich laufend dn-
dernden Bedrohungslage nicht einfach ist.

Das unsichtbare Risiko

Obwohl eine bessere IT-Sicherheit generell
wiinschenswert ist, diirfen die stindig wach-
senden Anforderungen an die internen Res-
sourcen der Unternehmen nicht vergessen

werden. Bekannte Bedrohungsbilder werden
laufend durch neue ersetzt, was wiederum
neue Abwehrmassnahmen bedingt. Aktuell
ist mit Produkten wie Application-Firewalls
ein neues Kapitel aufgeschlagen worden.
Doch wie soll eine gleich bleibende Betriebs-
organisation die neuen Losungen sténdig in-
tegrieren und sinnvoll betreiben kénnen?
Dieser stdndige Wettlauf {iberfordert immer
mehr Unternehmen und fiihrt zu einer Uber-
lastung der Verantwortlichen.

Security Event Management (SEM) nimmt
sich diesem Thema an und versucht, {iber
Tools und Services dieser Entwicklung ent-
gegenzuwirken.

Obwohl sich laut Deloitte die IT-Sicher-
heitsverantwortlichen auch 2005 noch am
meisten vor Viren und Wiirmern fiirchten,
gibt es eine nur schwer messbare Entwick-
lung hin zu «unsichtbaren» Risiken, die ver-
mehrt auch von innerhalb der Unternehmen
ausgehen. Laut neusten Studien nehmen die
internen Vorfille laufend zu und gerade bei
solchen Angriffen sind die genauen Kennt-
nisse der Umgebung eine grosse Hilfe. Die-
se Insider konnen ihre Spuren einfach vertu-
schen und so unerkannt bleiben.

Gewisse Banken gehen deshalb heute schon
so weit, dass die sensibelsten Daten nicht mit
dem lokalen Netzwerk verbunden sind. Eine
abgeschlossene und physisch getrennte Welt
bietet die hochste Sicherheit. Doch so weit
kann man nicht tiberall gehen, bleibt doch oh-
ne Zugriff auch vielfach der Nutzen der Daten
auf der Strecke. So kommt man wieder zur ur-
spriinglichen Fragestellung: Wie schiitzt man
sich vor Gefahren, die man nicht kennt?

schutztruppe unterstiitzen

Dazu muss man seine IT-Infrastruktur genau
kennen und auch das typische Verhalten der-
selben verstehen. Wer ist wann in der zen-
tralen Applikation eingeloggt, oder welche
Transaktionen werden wann durchgefiihrt?
Gleichzeitig braucht man Funktionen, um die-



ses sogenannte «Normalverhalten» aufzuzei-
gen und festzuhalten. Nur so kann man spé-
ter ein Abweichen feststellen. SEM-Losungen
und -Services helfen, diese Fragen zu beant-
worten, und bieten die Basis, Angriffe zu er-
kennen. Ohne diese Hilfe ist auch die schlag-
kréftigste Schutzorganisation bei der Bekdmp-
fung der «unsichtbaren Angriffe» machtlos.

Am ehesten ldsst sich das Zusammen-
spiel von SEM-Losung und -Organisation
mit einem Beispiel aus dem Gebdudeschutz
aufzeigen. Heute hat sicher jede Bank eine
Alarmanlage, die einen Einbruch erkennt
und sofort die spezialisierte Schutztruppe,
meist Polizei oder Sicherheitsdienst, aufbie-
tet. SEM arbeitet auch wie eine Alarmanla-
ge, die einen vermeintlichen Angriff erkennt
und dann die entsprechenden Alarme der
Schutztruppe libergibt.

Die SEM-Lésung muss dazu iiber eine ge-
wisse Zeit in Betrieb sein und von Spezialis-
ten mit den notigen Informationen gefiittert
werden. Dies ist nicht eine einmalige Angele-
genheit, denn die Einbrecher haben nicht wie
im realen Leben eine klare Gestalt, sondern
konnen immer wieder in neuer Form auftre-
ten. Die Sicherheit wird schlussendlich durch
die Qualitdt der Organisation und das Know-
how der Schutztruppe definiert. Doch ohne
eine leistungsfahige SEM-Losung bleiben die
besten Augen blind.

Eine SEM-Losung analysiert stindig das
Verhalten der IT-Infrastruktur und verfiigt
dazu {iber die folgenden Grundfunktionen:

o Normalisierung und zentralisierte Event-
daten-Speicherung

o Zentrale Archivierung der Daten

o Manuelle Analyse und Berichterstellung

o Datenkorrelation
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Abbildung 1: Ubersicht der SEM-Funktionen

Die Performance der Losung ist entscheidend,
weil auf einen Vorfall sofort und nicht erst im
Nachhinein reagiert werden muss.
Zusitzlich zu den Real-Time-Auswertungen
nehmen die Reportingfahigkeiten fiir Audits
und die Erfiillung von regulatorischen Vorga-
ben wie SOX oder Basel II stédndig an Wich-
tigkeit zu. Auch das Management will wissen,
welche Bedrohungen tatsédchlich existieren
und wie sie sich entwickeln. Richtig einge-
setzt, erlaubt die SEM-Losung nicht nur das
Ertappen von Einbrechern auf der frischen
Tat, sondern spart auch enormen Aufwand
bei der Erfiillung der vielseitigen Reportin-
ganforderungen.

Eine der schwierigsten Aufgaben ist das Er-
kennen von «unbekannten Angriffen». Dabei
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Abbildung 2: Die grafische Darstellung der Abweichungen vom Normalbetrieb

muss der Vorfall als Abweichung vom «Nor-
malbetrieb» erkannt werden, was fiir den
Verantwortlichen nur durch eine optimier-
te Visualisierung der enormen Datenmen-
gen moglich wird. Die grafischen Hilfsmit-
tel ermoglichen erst eine schnelle Eingren-
zung des Problemfalls und erlauben auch,
historische Daten schnell mit den aktuel-
len Informationen zu vergleichen. Ist eine
Abweichung gefunden, miissen {iber «drill
down»-Funktionen die einzelnen Daten zu-
riickverfolgt werden konnen, um mdoglichst
schnell den Grund des Vorfalls zu kennen.
Typische SEM-Services innerhalb eines
Projekts sind:
 Beratungen, SEM-Konzepte und -Archite-
kturen
« Security Event Reporting
¢ Managed SEM-Lésungen
Eine erfolgreiche Implementation von SEM-
Losungenistkeine einfache Sache. Der gross-
te Nutzen liegt im umfassenden Einsatz iiber
die gesamte IT-Infrastruktur hinweg. Dabei
sind immer auch verschiedene Abteilungen
mit unterschiedlichen Interessen betroffen.
Nur eine starke Projektfiihrung kann alle In-
teressen hinter dem Projekt vereinen und es
erfolgreich umsetzen. Im spéteren Betrieb
konnen externe Spezialisten die Schutzorga-
nisation durch punktuelle Unterstiitzung ef-
fizienter und leistungsfahiger machen. Denn
SEM hat nicht nur das Ziel, die IT-Sicherheit
zu verbessern, sondern soll auch die internen
Ressourcen entlasten. | |



